1E MUSZK/ DAQ FERNANDO A NASCIMENTO OA ON O

POLITICA DE PRIVACIDADE E PROTECAO DE DADOS
CARVALHO, SICA, MUSZKAT, VIDIGAL E CARNEIRO SOCIEDADE DE ADVOGADOS

1. Declaragao de Privacidade

Esta Politica de Privacidade e Protecdo de Dados (“Politica”) do Carvalho, Sica, Muszkat,
Vidigal e Carneiro Sociedade de Advogados (“CSMV” ou “Escritdrio”) tem por objetivo
dar transparéncia a maneira com a qual o CSVM coleta, usa, compartilha ou de qualquer
outra forma trata os dados pessoais a que tem acesso no contexto de suas atividades
como escritério de advocacia.

Assim, o Tratamento de dados pessoais pelo CSMV podera ocorrer (i) quando é acessado
0 nosso website “www.csmv.com.br” (“Website”); (ii) durante o processo de
cadastramento de candidatos a posi¢cdes de trabalho no CSMV (por meio de nosso
Website ou e-mail); (iii) quando nossos servicos sdo contratados (incluidos aqui dados
pessoais eventualmente compartilhados por ocasido de reunides de prospeccao e de
trabalho); ou (iv) quando da contratacdo de prestadores de servicos e parceiros de
negocios, envio de comunicacBes relacionadas e cumprimento das obriga¢des

contraidas.

A presente Politica reafirma o compromisso do CSMV em garantir a privacidade e
protecdo dos dados pessoais sob a sua guarda, em cumprimento a Lei n° 13.709/18, a
Lei Geral de Protecdo de Dados (“LGPD”) e a Lei n° 12.965/2014 (“Marco Civil da
Internet”), especificamente com relagdo aos nossos canais de relacionamento por meio
da internet, bem como o sigilo profissional aplicavel ao relacionamento do CSMV e
nossos integrantes com os clientes, na forma do Cédigo de Etica e Disciplina da Ordem
dos Advogados do Brasil e da Lei n° 8.906/1994 (“Estatuto da Advocacia”).

Em caso de quaisquer duvidas em relacdo a presente Politica, bem como para
solicitacdes de qualquer natureza, favor contatar nosso Encarregado de Tratamento de
Dados Pessoais, utilizando-se de qualquer um dos canais de comunicacgdo abaixo:

Envio de Correspondéncias:

CARVALHO, SICA, MUSZKAT, VIDIGAL E CARNEIRO SOCIEDADE DE ADVOGADOQOS
Av. Brig. Faria Lima, 1.461, Torre Sul, 92 andar, cjs. 91/94

Sao Paulo — SP

CEP-01452-002

a/c: Encarregado de Tratamento de Dados Pessoais

E-mail: dpo@csmv.com.br

AV. BRIG. FARIA LIMA, 1461 - 9° ANDAR CJ94 TORRE SUL - 01452002 SAO PAULO -SP - T:(11) 5180-6637 - CSMV.COM.BR



http://www.csmv.com.br/
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2. Defini¢des
Para a elaboracdo desta Politica, foram utilizadas as seguintes definicdes:

Dados Pessoais. Informacdes relacionadas a pessoa natural identificada ou identificavel,
representando todos e quaisquer dados que identificam um individuo ou através dos
quais possa ser identificado um individuo. Os Dados Pessoais podem ser uma foto, o
nome completo, nimero de qualquer dos documentos de identificacdo pessoal (CPF,
RG, Titulo de Eleitor, Carteira Profissional, etc.), informacdes sobre nacionalidade,
profissdo, endereco, género, localizacdo geografica, dados bancérios, dados de
navegacao de internet e outros.

Dados Pessoais Sensiveis. Dados Pessoais sobre origem racial ou étnica, conviccao

religiosa, opinido politica, filiacdo a sindicato ou a organizacdo de carater religioso,
filoséfico ou politico, dado referente a salde, a sexualidade, dado genético ou
biométrico, quando vinculado a uma pessoa natural. Os Dados Pessoais Sensiveis, além
de identificar um individuo, podem revelar ainda outras informagdes associadas a este
individuo. Para efeito da presente Politica, Dados Pessoais Sensiveis sdo um tipo
especifico de Dados Pessoais.

Banco de Dados. Conjunto estruturado de Dados Pessoais, estabelecido em um ou em
varios locais, em suporte eletronico ou fisico, compreendendo todo e qualquer local
(virtual ou fisico) no qual o CSMV armazena Dados Pessoais.

Titular. Pessoa natural a quem se referem os Dados Pessoais que sdo objeto de
tratamento, assim considerado todo individuo que tiver seus dados coletados pelo
CSMV, bem como todo aquele individuo que tiver seus Dados Pessoais compartilhados
com o nosso Escritorio.

Controlador. Pessoa natural ou juridica, de direito publico ou privado, a quem
competem as decisdes referentes ao tratamento de Dados Pessoais que, para efeito
desta Politica sera em regra o CSMV, excetuadas as hipoteses em que o CSMV atuar
apenas como Operador dos Dados Pessoais.

Operador. Pessoa natural ou juridica, de direito publico ou privado, que realiza o
Tratamento de Dados Pessoais em nome do Controlador, que correspondera em alguns
casos ao CSMV.

Tratamento. Toda operacdo realizada com Dados Pessoais, como as que se referem a
coleta, producdo, recepcao, classificacao, utilizacdo, acesso, reproducdo, transmissao,
distribuicdo, processamento, arquivamento, armazenamento, eliminacao, avaliacdo ou
controle da informacado, modificacdo, comunicacao, transferéncia, difusdao ou extracao,
no dmbito das atividades do CSMV como escritério de advocacia.



Encarregado de Tratamento de Dados Pessoais. Pessoa indicada pelo

Controlador/Operador para atuar como canal de comunicacdo entre o
Controlador/Operador, os Titulares e a Autoridade Nacional de Protecdo de Dados
(“ANPD”).

Consentimento. Manifestacdo livre, informada e inequivoca pela qual o Titular concorda
com o Tratamento de seus Dados Pessoais para uma finalidade determinada.

Incidente de Seguranca. Evento adverso relacionado a violacdo na seguranca de Dados
Pessoais, tais como acesso ndo autorizado, acidental ou ilicito que resulte na destruicao,

perda, alteragdo, vazamento, publicacdo indevida de informacdo protegida ou qualquer
forma de tratamento de dados inadequada ou ilicita, os quais possam ocasionar risco
para os direitos e liberdades do Titular dos Dados Pessoais.

3. Observancia aos Principios de Tratamento de Dados

O CSMV realiza o Tratamento de Dados Pessoais apenas para propdsitos legitimos,
especificos, explicitos, adequados e necessdrios a prestacdo de servicos juridicos, para
comunicagdes institucionais direcionadas a seus clientes (quando assim autorizado),
para recrutamento e selecao de seus colaboradores, e para contratacdo de prestadores
de servicos e parceiros de negdcios, sem a possibilidade de Tratamento posterior de
forma incompativel com as finalidades acima.

O CSMV garante aos Titulares o livre acesso aos seus Dados Pessoais, de forma que sua
consulta a referidos dados seja realizada de maneira facilitada, garantindo ainda aos
Titulares transparéncia no fornecimento de informagdes exatas e completas sobre a
forma e duragdo do Tratamento dos Dados Pessoais.

O CSMV utiliza-se de todas as medidas técnicas e administrativas necessarias para
proteger os Dados Pessoais objeto de Tratamento de (i) acessos ndo autorizados e (ii)
situacdes acidentais ou ilicitas de destruicdo, perda, alteragao, comunicacao ou difusao,
adotando ainda medidas para prevenir quaisquer danos aos Titulares, decorrentes do
Tratamento de Dados Pessoais, bem como para coibir qualquer Tratamento de Dados
Pessoais para fins discriminatérios, ilicitos ou abusivos.

4, Dados Coletados, Finalidade e Meios de Coleta

Seguem abaixo exemplos de Dados Pessoais que podem ser coletados pelo CSMV no
ambito de suas atividades, sua finalidade e seus meios de coleta:



Dados Pessoais Finalidades Meios de Coleta

e Nome e Prest. de Servigos Juridicos | ¢ Cadastro no Website

e Documentos Pessoais e Gestdo de Fornecedores e Conferéncias Telef6nicas
e Email e Gestdo de Clientes e Reunides Virtuais

e Endereco e Comunicagao e Reunides Presenciais

Institucional*

e Telefone e Monitoramento Website e E-mails

e Dados Académicos e Cumpr. de Obrig. Legais e (Copias Fisicas de Docs.
e Dados Profissionais e SegurancadeTI e Pastas Virtuais (Nuvem)
e Dados Bancarios e Recrutamento e Sele¢do

(*) O Consentimento para as a¢es de comunicagdo institucional serd sempre obtido previamente

ao inicio das acOes e é sempre oferecido aos clientes o “opt-out”.

5. Dados Pessoais Sensiveis Coletados, Finalidade e Meios de Coleta

Considerando a atividade advocaticia desempenhada pelo CSMV, por vezes o Escritdrio
terd acesso consentido a determinados Dados Pessoais Sensiveis de seus clientes,
prestadores de servicos e parceiros de negdcios. Neste sentido, abaixo estdo alguns
exemplos de Dados Pessoais Sensiveis que podem ser coletados pelo CSMV no ambito
de suas atividades, suas finalidades e seus meios de coleta:

Dados Pessoais Sensiveis Finalidades Meios de Coleta

e Tipo Sanguineo e Prest. de Servigos Juridicos | ® Conferéncias Telefonicas
e Origem Etnica e Reunides Virtuais

e Filiagdo a Sindicato e Reunides Presenciais

e Dados Genéticos e E-mails

e Dados Biométricos e (Copias Fisicas de Docs.

e Dados de Saude e Pastas Virtuais (Nuvem)

6. Dados Pessoais Gerados Pelo CSMV

Como produto dos servicos juridicos prestados a clientes, ou mesmo no contexto de
candidaturas a posicGes em aberto no CSMV por meio de nosso Website, o CSMV podera
gerar Dados Pessoais, que serao coletados e armazenados nos termos da presente
Politica.

Tais dados poderdo ser gerados, por exemplo, quando da preparacao de relatérios ou
pareceres para clientes, que consistirem na andlise e processamento/organizacdo de



Dados Pessoais, ou no ambito de processos seletivos de candidatos em que houver
testes aplicados por ferramentas automatizadas por meio de internet.

Em todos os casos, sempre que houver Dados Pessoais gerados pelo CSMV, a presente
Politica sera aplicdvel em todos os seus termos.

7. Bases Legais de Coleta e Tratamento de Dados Pessoais

O CSMV sempre se utilizard de uma das bases legais previstas na LGPD para o
Tratamento de Dados Pessoais. Assim, dentre as bases legais possiveis, no exercicio de
suas atividades o CSMV podera utilizar:

Consentimento — o Tratamento dos Dados Pessoais decorrerd de Consentimento
expresso do Titular, obtido quando da contratacdao de nossos servigos ou quando um
candidato se cadastrar a posicoes em aberto em nosso Website, sempre com a
finalidade de Tratamento previamente estabelecida e informada. No caso de nossos
clientes, o Consentimento consta de clausula especifica em nossas propostas e
contratos. Em relacdo aos candidatos, o Consentimento serd colhido por meio de opt in
checkboxes quando da finalizacdo do cadastro.

Obrigacgdo Legal ou Regulatoria — o Tratamento de Dados Pessoais decorrera de lei ou
regulamentacdo aplicavel. Neste caso, o Titular serd comunicado pelo CSMV que seus
Dados Pessoais serdo tratados com fundamento nesta base legal.

Execugdo de Contrato — o Tratamento de Dados Pessoais derivara de obrigacdo prevista
em contrato com o CSMV em que o Tratamento de Dados Pessoais fizer parte do prdprio
objeto do contrato ou dos procedimentos preliminares relacionados ao contrato
mantido com o CSMV.

Exercicio Regular de Direitos em Processo Judicial — o Tratamento de Dados Pessoais
ocorrera no contexto do exercicio ou defesa de direitos em processos judiciais, atividade
tipica de escritdrios de advocacia.

8. Compartilhamento de Dados Pessoais com Terceiros Fornecedores

O CSMV podera compartilhar Dados Pessoais de nossa Base de Dados com terceiros
fornecedores, especificamente nos casos previstos na presente Politica e sempre dentro
dos limites legais e regulatérios aplicdveis. Abaixo seguem as hipoteses de
compartilhamento de Dados Pessoais com terceiros:



Dados Pessoais Compartilhados Terceiros Fornecedores
Dados Pessoais de Clientes — Base de Dados Servigos Juridicos — Correspondentes
Dados Pessoais Gerados — Base de Dados Servigos — Paralegal

Dados Pessoais de Candidatos — Base de Dados | Servigos — Contabilidade

Servigos — Peritos e Assistentes Técnicos
Servigos — Tl Suporte

Servigos — Tl Seguranga

Servigos — Tl Manuteng¢ao

Servigos — Tl Armazenamento
Servigos — Tl Solugdes Customizadas
Servigos — Tl Gestao de Documentos
Servigos — Tl Sistemas de Impressdo
Servigos — Tl Hospedagem de Website
Servigos — Tl Recrutamento

Servigos — Recrutamento

Servigos — Arquivo Fisico

Servigcos — Comunicagdes Institucionais *

(*) O Consentimento para as comunicagdes institucionais sera sempre obtido previamente ao inicio

das a¢Oes e é sempre oferecido aos clientes o “opt-out”.

Em qualquer caso de compartilhamento de Dados Pessoais com terceiros, os terceiros
serdo cientificados de que tais Dados Pessoais deverdao sempre ser utilizados de acordo
com a presente Politica.

9. Compartilhamento de Dados Pessoais com Entidades do Poder Publico

O CSMV poderd compartilhar Dados Pessoais armazenados em nossa Base de Dados
com entidades do Poder Publico em determinadas situa¢des especificas, quando
referido compartilhamento decorrer de obrigacdo legal ou regulatéria, ou quando o
compartilhamento dos Dados Pessoais for necessario para a (i) elaboracdo de relatérios
de impacto a protecdo de Dados Pessoais; (ii) realizacdo de investigacdes; (iii)
cumprimento de ordens judiciais; e (iv) para evitar e/ou tomar medidas para impedir a
pratica de atividades suspeitas ou ilegais (respeitado sempre nosso dever de sigilo
profissional nos termos do Estatuto da Advocacia).

Nestes casos a ordem ou diretiva para compartilhamento de Dados Pessoais partira
diretamente da entidade do Poder Publico.



10. Armazenamento e Seguranc¢a de Dados

Os Dados Pessoais coletados pelo CSMV podem ser armazenados (i) em meio fisico no
escritério do CSMV; (ii) em meio fisico nos espacos contratados de terceiros
fornecedores para arquivamento de documentos; (iii) em meio eletrénico nos
servidores locais localizados no escritdrio do CSMV; ou ainda (iv) em meio eletronico
nos servidores virtuais (nuvem) contratados de terceiros fornecedores de ambientes
virtuais.

Em qualquer hipétese de armazenamento, o CSMV desde ja declara e garante aos seus
clientes e fornecedores, e aos candidatos que compartilharem seus Dados Pessoais em
processos seletivos, que medidas adequadas de seguranga fisica e virtual sdo adotadas
para preservar o sigilo, a seguranca e a integridade dos Dados Pessoais coletados, bem
como para prevenir qualquer tipo de ataque, acesso ou divulgacdo nao autorizado,
adulteragdo, perda e/ou eventuais outros incidentes de seguranca de dados.

Neste contexto, empregamos solucdes tecnoldgicas de segurangca em nossa Base de
Dados, incluindo firewalls, inspec¢do, varredura e filtragem de contelddo de navegagao
de internet e emails, software antivirus, protecdo contra malware, detec¢do e
prevencao de intrusdo e ameacas e controle de aplicativos.

Com relacdo ao acesso aos Dados Pessoais, restringimos o acesso fisico e virtual ao
menor numero possivel de profissionais do staff e de terceiros contratados para cuidar
de um determinado caso ou para prestar um determinado servigo juridico.

E importante frisar que ndo had atualmente meios tecnoldgicos para garantir a
impenetrabilidade de sistemas. Muito embora entendamos que as medidas informadas
acima sdo suficientes para preservar os Dados Pessoais coletados, ndo podemos
fornecer garantias absolutas que nossa Base de Dados nado sera invadida e que, em caso
de invasao, os Dados Pessoais ndo serdo acessados, divulgados, alterados ou destruidos.

11. Prazos de Retenc¢ao de Dados Pessoais

De acordo com a LGPD ndo ha um prazo minimo ou maximo especifico para retencdo
dos Dados Pessoais pelo Controlador. As regras legais estabelecem apenas um “periodo
de tratamento” ao final do qual os Dados Pessoais coletados poderdo ser mantidos pelo
Controlador para finalidades especificas.

Tendo em vista a natureza do CSMV enquanto prestador de servicos juridicos,
entendemos que os Dados Pessoais que coletamos deverdo ser mantidos em nosso
Banco de Dados pelo prazo necessdrio para o cumprimento de nossas obrigacdes



profissionais, legais e/ou regulatdrias. Neste sentido, seguem abaixo os tipos de
Titulares cujos Dados Pessoais coletamos, bem como os prazos legais de
armazenamento, data de inicio e fundamento legal:

Titular Prazo de Retencao Data de Inicio Fundamento Legal**
Clientes 5 anos Conclusdo do Servico  Art. 206, §5°, 11 CC
(Contencioso) Cessacdo do Contrato  Art. 202, | CC

Cessacdo do Mandato  Art. 240, §1° CPC

Clientes 5 anos Conclusdo do Servico  Art. 206, §5°, 11 CC
(Consultivo) Cessagdo do Contrato  Art. 202, | CC
Cessagdao do Mandato  Art. 240, §1° CPC

Clientes 1 ano* Opt-out Art. 6, Ill LGPD
(Comunicagdes Art. 15, Il LGPD
Institucionais)

Fornecedores 10 anos Extincdo do Contrato  Art. 205 CC
Fornecedores 5 anos Extingdo do Contrato  Art. 27 CDC
(Consumo)

Candidatos (RH) 1ano Cadastro no Website Art. 6, Ill LGPD

Art. 15, Il LGPD

(*) Ndo ha um prazo especifico na LGPD, considerou-se 1 (um) ano diante da natureza dos dados
coletados para comunicagdo institucional como senda dados cadastrais (nome, cargo, empresa,
email, telefone, endereco de contato).
(**) CC — Lei 10.406/2022 — Cédigo Civil.

CPC - Lei 13.105/2015 — Cédigo de Processo Civil.

CDC — Lei 8.078/1990 — Codigo de Defesa do Consumidor.

12. Direitos dos Titulares

Os Titulares possuem direitos garantidos pela LGPD em relagdo aos seus Dados Pessoais
coletados, os quais seguem listados abaixo:

Confirmagdo de Tratamento — direito de solicitar a confirmagao da existéncia ou ndo de
atividades de Tratamento de Dados Pessoais. As seguintes informacbes sobre as
atividades de Tratamento de Dados Pessoais podem ser solicitadas pelos Titulares: (i)



quais Dados Pessoais estdo sendo tratados; (ii) a origem dos Dados Pessoais tratados; e
(iii) a finalidade das atividades de Tratamento de Dados Pessoais.

Acesso — direito de solicitar o acesso aos Dados Pessoais em nossa Base de Dados,
podendo ser solicitada uma declaragdao completa acerca das atividades de Tratamento
e informacdes adicionais sobre as atividades realizadas.

Corre¢do — direito de solicitar a correcao, alteracao ou atualizagdo dos Dados Pessoais
em nossa Base de Dados quando estiverem incorretos ou incompletos.

Anonimizagdo, Bloqueio ou Elimina¢cdo de Dados Desnecessdrios — anonimizagao,
bloqueio ou eliminacdo de dados desnecessarios em nossa Base de Dados, excessivos
ou tratados em desconformidade com o disposto na LGPD.

Eliminagéo de Dados Tratados sem Consentimento e sem Base Legal — direito de solicitar
a eliminagdao dos Dados Pessoais armazenados sem Consentimento e sem base legal
legitima para o seu uso.

Portabilidade — direito de requerer que os Dados Pessoais coletados sejam transferidos
a outro prestador de servigo.

Revogacgdo do Consentimento — revogacdo do Consentimento para Tratamento dos
Dados Pessoais, a qualquer tempo.

Oposicdo ao Tratamento — direito de se opor ao Tratamentos de Dados Pessoais
realizado, em caso de descumprimento ao disposto na LGPD ou por motivos
relacionados a sua situagao particular.

Os direitos dos Titulares poderao ser exercidos a qualquer tempo, de forma gratuita por
meio de solicitacdo via e-mail direcionado ao nosso Encarregado de Tratamento de
Dados Pessoais, no e-mail dpo@csmv.com.br.

13. Politica de Resposta a Incidentes de Seguranga

O CSMV mantém uma rigorosa politica de reducdo de danos em hipotético caso de
Incidente de Seguranca com Dados Pessoais e adota ferramentas e técnicas para mitigar
os riscos e efeitos de incidentes de seguranca, tais como senhas fortes, criptografia,
minimizacdo dos dados coletados, atualizacdo constante dos aplicativos, ferramentas
técnicas de seguranca, dentre outros.

Entretanto, em caso de verificacdo da ocorréncia de um Incidente de Seguranca com
Dados Pessoais, o CSMV avaliara internamente o incidente, nas primeiras 24 (vinte e
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quatro) horas a contar de sua ocorréncia, com o objetivo de obter informacgdes sobre a
natureza, a categoria e a quantidade de Titulares e de Dados Pessoais afetados, bem
como as consequéncias concretas e provaveis do incidente para os Titulares dos Dados
Pessoais e para o CSMV, garantindo a preservacao de todas as evidéncias do incidente
de seguranca.

Na hipdtese de confirmacdo da violacdo da seguranca dos Dados Pessoais, o CSMV
comunicard o Titular dos Dados Pessoais afetados e a ANPD em até 48 (quarenta e oito)
horas a contar de sua ocorréncia, sem prejuizo de eventual notificacdo a terceiros, tais
como policia, autoridades regulatérias, seguradoras ou parceiros comerciais.

N3o obstante, o CSMV adotard imediatamente medidas eficazes de contencdo,
erradicacdo e recuperacao dos Dados Pessoais e seguira todas as orientacdes que serdo
fornecidas pela autoridade nacional, com a finalidade de mitigar os efeitos do Incidente
de Seguranga. O Titular dos Dados Pessoais afetados serd orientado pelo CSMV e
devidamente informado sobre todas as etapas do procedimento relacionado a
ocorréncia do Incidente de Seguranca.

14.  Alteragdes desta Politica de Privacidade e Prote¢dao de Dados

O CSMV se reserva o direito de alterar total ou parcialmente a presente Politica a
qualquer tempo (observada sempre a legislacdo aplicavel), inserindo a sua ultima data
de atualizagao.

Recomendamos a consulta periédica a presente Politica para verificar eventuais
alteragdes. O uso do Website ou o fornecimento de Dados Pessoais ao CSMV por
qualquer outro meio pressupée a concordancia do Titular com a presente Politica de
Privacidade e Protecao de Dados.
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